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Abstrakt
Tato práce se zabývá sociální síti Facebook z pohledu po£íta£ové forenzní v¥dy se zam¥°ením
na získávání citlivých a potenciáln¥ uºite£ných informací o sledovaných uºivatelích. Cílem
této bakalá°ské práce je implementace nástroj· k rekonstrukci sí´ové komunikace a dolování
dat z této sociální sít¥. Jádro aplikace bylo implementováno ve frameworku pro zpracování
zachycené komunikace Netfox.Framework, který je vyvíjen na Fakult¥ informa£ních tech-
nologií, Vysokého u£ení technického v Brn¥. Pro zachycení de²ifrovatelné komunikace byl
vyuºit útok Man-in-the-Middle. Pro dolování dat bylo vyuºito nástroje Selenium WebDri-
ver, který funguje jako DOM parser. Vytvo°ené °e²ení poskytuje moºnost rekonstruovat
konverzace mezi uºivateli, p°idávání stav·, komentá°· a soubor·. Z pohledu dolování dat
poskytuje vytvo°ené °e²ení moºnost získání ve°ejných informací o uºivatelích, zejména místa,
na kterých se uºivatel v poslední dob¥ pohyboval, události, kterých se ú£astnil £i se plánuje
ú£astnit, fotoalba a fotky, seznam jeho kamarád· a seznam spole£ných kamarád· s jiným
uºivatelem. V rámci °e²ení byla provedena analýza dat, implementace aplikace, testování
na laboratorních datech a výkonnostní analýza.
Abstract
This thesis deals with social network Facebook from perspective of computer forensic science
with focus on obtaining sensitive information about tracked users. Its main goal is imple-
mentation of the tools for reconstruction of captured communication and Facebook data
mining. Core of this application has been implemented in framework for processing of cap-
tured communication Netfox.Framework, which is being developed by Faculty of Information
Technology, Brno University of Technology. Man-in-the-Middle attack has been used for cap-
turing of decipherable communication. Selenium WebDriver has been used as a tool for data
mining. Developed solution is able to reconstruct Facebook conversations between users, ad-
dition of new statuses and comments, and interception of sent ﬁles. Data mining module is
able to obtain public information about tracked users, especially places they recently visi-
ted, past and upcoming events, public user details, albums and photos, friendlists and mu-
tual friends with other users. As part of the bachelor thesis, data analysis, implementation
of the application, validity testing and benchmark analysis have been performed.
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Kapitola 1
Úvod
Ve v¥domostech je síla. Marn¥ bychom hledali siln¥j²í zbra¬, neº kterou nám poskytuje síla
informací. Zvlá²t¥ v dne²ním digitálním sv¥t¥, kdy zpracování obrovského mnoºství dat je jiº
trivialita, o které by si na²i p°edkové mohli jen nechat zdát. Problém ale nastává v okamºiku
získávání pot°ebných údaj· o jednotlivcích. Kde a jak se nejlépe dostat k osobním dat·m
sledovaných osob? K tomu nám nahrávají trendy sou£asné doby spolu s výdobytky mo-
derních technologií. ím dál v¥t²í mnoºství populace za£íná touºit po neustálém p°ipojení
k síti internet, a´ uº skrze po£íta£, telefon nebo tablet. Jist¥ lze argumentovat, ºe existuje
ur£ité kouzlo mít neustále na dosah studnici moudrosti, které lidstvo získalo za celou svoji
existenci na planet¥ Zemi. Jen n¥kolik stisk· tla£ítka nás d¥lí od nejskvostn¥j²ích um¥lec-
kých d¥l z antického ecka, podmanivých skladeb hudebních géni· dynamického Baroka
£i univerzálního slovník· v²ech pouºívaných i mrtvých jazyk· sv¥ta. S rozmachem internetu
se nám také otevírají naprosto nové zp·soby komunikace se svými blízkými £i kamarády
ve form¥ sociálních sítí. Za posledních n¥kolik let pro²ly sociální sít¥ prudkým vývojem, kdy
se jako nejdominantn¥j²í projevila sociální sí´ Facebook. Lze se jenom dohadovat, zda její
úsp¥ch zp·sobil jednoduchý design, zábavný obsah, intuitivní ovládání £i moºnost kontak-
tovat staré známé. Faktem ale z·stává, ºe se stala neodmyslitelnou sou£ástí ºivota moderní
po£íta£ové generace. Sdílíme zde nejenom své fotky, pocity a nálady, ale p°edev²ím také své
soukromí a osobní informace. Mnozí lidé si v·bec neuv¥domují, kolik intimních informací
o jejich osob¥ lze naprosto ve°ejn¥ dohledat, £i co v²echno na sebe prozradí v integrovaném
chatu pod klamným zdáním bezpe£í.
Tato problematika je také základem i mé bakalá°ské práce, kde jsem se pokusil o na-
lezení zp·sob· získávání dat ze sociální sít¥ Facebook pomocí dolování dat a rekonstrukce
komunikace. Jedná se o téma vypsané výzkumnou skupinou po£íta£ových sítí a vestav¥ných
systém· NES@FIT v oblasti bezpe£nosti na internetu p°i projektu SEC6NET ve spolupráci
s Ministerstvem vnitra R. V první £ásti jsem se zabýval p°edstavením sociální sít¥ Face-
book a identiﬁkací zp·soby komunikace z hlediska po£íta£ových sítí. Dále byla provedena
hloubková analýza formální struktury a komunika£ních protokol· sociální sít¥ se zam¥°ením
na zp·soby zachycení dat v de²ifrované podob¥.
Výsledný experimentální nástroj byl implementován s vyuºitím frameworku pro zpraco-
vání zachycené komunikace Netfox.Framework, který pat°í do projektu NETwork FOrensic
eXtendable analysis tool (NetFox) vytvo°eného z grantu projektu SEC6NET na Fakult¥ in-
forma£ních technologií Vysokého u£ení technického v Brn¥. Framework byl realizován v ja-
zyce C#, coº p°ímo implikovalo i programovací jazyk této bakalá°ské práce.
Z hlediska dolování dat byla provedena analýza dostupných moºností a vyuºití Facebook
API se zam¥°ením na platformu .NET. Dále bylo polemizováno nejenom nad zp·sobem
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získávání uºite£ných dat, ale také nad analýzou získaných dat pomocí metody dolování dat.
Lehce zde byla promítnuta morální stránka získávání dat ze sociální sít¥, jelikoº se ve v¥t²in¥
p°ípad· jednalo o soukromá £i citlivá data. V tomto ohledu je t°eba doufat, ºe vytvo°ená
aplikace bude v budoucnu pouºita k legálním operacím. Moºnosti zneuºití jsou zde lehce
p°edstavitelné a zabrán¥ní daného zneuºití je velmi obtíºné, vzhledem k open source licenci
celého projektu.
Práce se dále podrobn¥ zabývala zp·soby zabezpe£ení protokolu HTTPS s vyuºitím
protokol· SSL a TLS. Pochopení této problematiky bylo základem k úsp¥²nému implemen-
tování de²ifrovacích nástroj· do námi zvoleného nástroje Netfox.Framework. Velký d·raz
byl kladen na zp·sob vým¥ny klí£· pomocí protokol· SSL/TLS se zam¥°ením na algoritmy
RSA a r·zné verze Diﬃe-Hellmana.
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Kapitola 2
ifrovaná komunikace
Secure Sockets Layer (SSL) a jeho moderní nástupce Transport Layer Security (TLS) jsou
klient/server protokoly vyuºívající ²ifrování pomocí ve°ejného klí£e, které poskytují komu-
nikujícím stranám následující bezpe£nostní sluºby [7]:
• Autentizaci komunikujících stran a p·vodu p°ená²ených dat
• D·v¥rnost vytvo°eného spojení
• Integritu vytvo°eného spojení
SSL funguje nad TCP jako peer-to-peer spojení. Jedná se o mezivrstvu mezi vrstvou
transportní a aplika£ní. Varianty protokol· zabezpe£ené pomocí SSL v¥t²inou komunikují
na jiném standardním portu, neº jejích nezabezpe£ené varianty, nap°. HTTPS na portu 443
[11], IMAPS na portu 993 [6] atd.
SSL se skládá ze £ty° podprotokol·:
• SSL Handshake protokol - hlavní jádro SSL, vyuºívá se k autentizaci komunikujících
stran a vytvo°ení zabezpe£ené relace
• SSL Change Cipher Spec protokol - oznámení okamºiku, kdy se za£al pouºívat dohod-
nutý cipher suite viz kapitola 2.3
• SSL Alert protokol - oznámení problém·, které se vyskytly
• SSL Application Data protokol - pro p°enos dat
Dále si p°edstavíme p°edev²ím handshake protokol, který je z hlediska SSL nejd·leºit¥j²í.
2.1 Handshake protokol
Ustanovení SSL/TLS relace a nastavení pot°ebných parametr· probíhá pomocí tzv. hand-
shake protokolu. P°ed zahájením ²ifrované komunikace se klient a server dohodnou, jakou
budou pouºívat verzi SSL/TLS, jaký bude pouºit ²ifrovací algoritmus, p°ípadn¥ dojde k au-
tentizaci a pouºití techniky ²ifrování pomocí ve°ejného klí£e k vygenerování sdíleného ta-
jemství1.
1V angli£tin¥ shared secret.
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Nejd°íve klient po²le zprávu ClientHello, na kterou server odpoví ServerHello.
V t¥chto zprávách se domluví na verzi protokolu, ID relace, které je moºno pozd¥ji vyuºít
k ustanovení nové relace se stejnými parametry, cipher suite a komprima£ní metoda. Kli-
ent po²le v²echny jím podporované komprima£ní metody se°azené dle preference a server
si z nich vybere pro n¥j nejvhodn¥j²í metodu. Kaºdá strana si vygeneruje náhodné £íslo
o velikosti 32 byt·, které po²le protistran¥. Server dále po²le sv·j certiﬁkát, pokud je nutné
ho autentizovat. V p°ípad¥, ºe server certiﬁkát nemá nebo se jedná o certiﬁkát pro pode-
pisování, po²le se zpráva ServerKeyExchange. Dle zvoleného cipher suite si server m·ºe
poºádat o certiﬁkát klienta a následn¥ ode²le zprávu ServerDone, £ímº klientovi oznámí,
ºe zatím je to od n¥j v²e a £eká na odpov¥¤ klienta [3].
Pokud server poslal ºádost o klientský certiﬁkát, tak mu musí být klientem poslán. Klient
serveru zárove¬ po²le digitáln¥ podepsanou zprávu CertificateVerify prokazující, ºe je
vlastníkem ve°ejného klí£e. Následn¥ dojde k poslání zprávy Finished. Pokud v²e prob¥hlo
správn¥, tak server posílá zprávu Finished a m·ºe dojít k p°enosu aplika£ních dat. Pr·b¥h
konverzace viz diagram 2.1.
Obrázek 2.1: Plný SSL handshake protokol.
Krom plného handshake protokolu existuje i zkrácená verze. P°í plném handshaku ser-
ver po²le klientovi ID relace. Pokud se pozd¥ji klient rozhodne vytvo°it novou zabezpe£enou
relaci, tak m·ºe ve zpráv¥ ClientHello poslat serveru ID p°edcházející relace. Tím pro-
kazuje, ºe si stále udrºuje informace o pouºitém cipher suite a klí£ích z p°edcházejícího
vytvá°ení relace. Pokud má i server stále uloºené v pam¥ti ID této relace (tzv. i její pa-
rametry), m·ºe tuto informaci p°idat do zprávy ServerHello a dojde ke zkrácené verzi
handshake protokolu [3].
Výhody jsou p°edev²ím v rychlosti ustálení nové relace. Také nedochází k vytvá°ení no-
vého symetrického klí£e pomocí asymetrické kryptograﬁe. Jak dlouho si klient/server ucho-
vává dané informace záleºí £ist¥ na jednotlivých nastavení klienta/serveru. Nej£ast¥ji se
jedná o hodiny aº dny. Pokud do²lo ke smazání informací o dané relaci, musí dojít op¥tovn¥
k plnému handshaku. Pr·b¥h konverzace zkráceného verze handshake protokolu viz 2.2.
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Obrázek 2.2: Zkrácený SSL handshake protokol.
2.2 Algoritmy pro vým¥nu klí£e
Pro vým¥nu klí£· se pouºívá n¥kolik algoritm·2 a vºdy záleºí na dohod¥ klienta se serve-
rem, který se nakonec pouºije. Zde si p°edstavíme jen ty nejpouºívan¥j²í algoritmy, RSA
a Diﬃe-Hellman. P°i vým¥n¥ klí£· pomocí algoritmu RSA si klient vygeneruje náhodné
£íslo velikost 48 byt· nazývané premaster secret, za²ifruje ho pomocí ve°ejného klí£e
serveru a výsledek po²le na server. Ve°ejný klí£ serveru m·ºe být bu¤ získaný z certiﬁkátu
ve°ejného klí£e daného serveru nebo se m·ºe jednat o krátkodobý klí£ vytvo°ený serverem
konkrétn¥ pro individuální relaci. V obou p°ípadech server roz²ifruje premaster secret
pomocí svého soukromého klí£e.
P°i pouºití algoritmu Diﬃe-Hellman se musí speciﬁkovat jedna ze t°ech existujících vari-
ant. V pevn¥ dané vým¥n¥ pomocí Diﬃe-Hellmana3 jsou pevn¥ dané parametry pro vým¥nu
klí£e. Samotné parametry se nikdy nem¥ní a jsou sou£ástí certiﬁkátu serveru, který je po-
depsaný p°íslu²nou certiﬁka£ní autoritou.
V emphemeral verzi Diﬃe-Hellmana4 jsou parametry dynamicky generovány pro jednot-
livé relace. K autentizaci t¥chto parametr· se nej£ast¥ji vyuºívá digitálního podpisu pomocí
serverového privátního klí£e. Uºivatel si pak podpis m·ºe jednodu²e ov¥°it pomocí ve°ejného
klí£e serveru (ten je zase autentizován pomocí certiﬁka£ní autority).
T°etí verze je anonymní Diﬃe-Hellman5, který je zaloºen na ephemeral verzi Diﬃe-
Hellmana, akorát neprobíhá autentizace dynamických parametr·. Z uvedených algoritm· je
ephemeral verze Diﬃe-Hellmana povaºována za nejvíce bezpe£ný [7].
2.2.1 RSA
RSA je ²ifra s ve°ejným klí£em vytvo°ena autory Ron Rivest, Adi Shamir a Len Adleman
v roce 1977. Jednalo se o první funk£ní implementaci my²lenky matematik· Diﬃeho a Hell-
mana z roku 1976. Schéma RSA ²ifry umoº¬uje vytvo°ení bezpe£né komunikace mezi dv¥ma
stranami, které se nikdy p°edtím nepotkali. Tím do²lo k prolomení dosavadní p°edstavy, ºe je
nezbytn¥ nutné, aby se komunikající strany p°ed zahájením konverzace setkaly a vym¥nily
si privátní klí£e relace.
2V angli£tin¥ key exchange algorithm.
3V angli£tin¥ ﬁxed Diﬃe-Hellman key exchange se zkratkou DH.
4S pouºívanou zkratkou DHE.
5V angli£tin¥ anonymous Diﬃe-Hellman key exchange se zkratkou DH_anon.
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ifra RSA se pouºívá jak k asymetrickému ²ifrování dat, tak i k digitálnímu podpisu.
Základem ²ifry je faktorizace £ísel, nebo-li rozklad £ísla na násobky, a obtíºnost z rozloºeného
£ísla získat p·vodní násobky. P°ínos RSA ²ifry byl uznán odbornou ve°ejností. V roce 2002
byli její auto°i ocen¥ni Turingovou cenou6. ifra RSA se i dnes nadále pouºívá a p°i pouºití
dostate£n¥ velkých prvo£ísel je povaºována za bezpe£nou.
Postup p°i vytvá°ení klí£e pomocí RSA algoritmu:
1. Vyberou se dv¥ rozdílné prvo£ísla p a q
2. Spo£ítá se modulus n = pq
3. Spo£ítá se Eulerova funkce φ(n) = φ(p)φ(q) = (p− 1)(q − 1)
(a) e se pouºije pro vytvo°ení ve°ejného klí£e
(b) Multiplikativní inverze d = e−1 mod φ(n) se pouºije pro vytvo°ení soukromého
klí£e
Ve°ejný klí£ pouºívá e jako sv·j exponent a n jako modulus, privátní klí£ pouºívá d jako
sv·j exponent a n jako sv·j modulus. Pokud máme zprávu m, pak ji za²ifrujeme jako [7]:
c = me mod n (2.1)
Následn¥ se zpráva de²ifruje jako:
m = cd mod n (2.2)
2.2.2 Diﬃe-Hellman
Vým¥na klí£e Diﬃe-Hellman je zp·sob vytvo°ení symetrického klí£e bezpe£ným zp·sobem
mezi dv¥ma uºivateli bez p°edcházejícího kontaktu. Algoritmus je zaloºen na modulárním
umoc¬ování.
Postup p°i vytvá°ení klí£e pomocí Diﬃe-Hellman algoritmu7:
1. Alice a Bob se domluví na pouºití prvo£ísla p a základu g
2. Alice si zvolí náhodné celé £íslo xA < p, Bob si zvolí náhodné £íslo xB < p
3. Alice si spo£ítá yA ≡ gxA mod p a po²le ho Bobovi, Bob si spo£ítá yB ≡ gxB mod p
a po²le ho Alici
4. Alice si spo£ítá zA ≡ yxAB mod p, Bob si spo£ítá zB ≡ yxBA mod p, ale platí zA = zB
6Blasi, P. J. D.: Developers of Encryption Code Win ACM's Highest Honor. Association for Computing
Machinery. 2002 [cit. 2014-12-20], http://www.acm.org/announcements/turing_2002.html.
7Baker, K. A.: Diﬃe-Hellman key exchange. University of Leeds. 1999 [cit. 2014-11-26], http://www.
math.ucla.edu/~baker/40.1.99w/handouts/rev_DH/node1.html.
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2.3 Cipher suite
Cipher suite je ozna£ení pro sadu algoritm·, které se pouºívají v SSL/TLS pro vytvo-
°ení bezpe£ného spojení. Pat°í zde algoritmus s ve°ejným klí£em, nap°. RSA a Diﬃe-
Hellman, ha²ovací algoritmus, nap°. MD5 a SHA, a symetrická ²ifra, nap°. RC2, RC4, IDEA-
CBC, DES-CBC a 3DES-CBC8. Konkrétní cipher suite se volí ve zprávách ClientHello
a ServerHello handshake protokolu.
Obecná forma pro výb¥r cipher suite je ve tvaru:
TypProtokolu_WITH_SymetrickyAlgoritmus_HasovaciAlgoritmus (2.3)
P°íkladem cipher suite v SSL/TLS m·ºe být:
• SSL_RSA_WITH_RC4_128_SHA
• TLS_DHE_WITH_DES40_CBC_MD5
• TLS_RSA_WITH_NULL_SHA
Pokud je v polí£ku symetrického algoritmu uvedeno NULL, jedná se o spojení bez ²ifro-
vání a standardn¥ je zakázáno9.
8Hanacek, P.; Asymetrická správa klí£·. FIT VUT v Brn¥, 2014. https://www.fit.vutbr.cz/
study/courses/KRY/private/kry05.pdf.
9OpenSSL Documents. Dostupné z: https://www.openssl.org/docs/apps/ciphers.html.
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Kapitola 3
Zachycení de²ifrovaných dat
V této kapitole si rozebereme jednotlivé zp·soby, kterými jsem postupoval p°i analýze Fa-
cebook protokolu a následném zachycování sí´ové komunikace do formátu PCAP. Dále si
nazna£íme princip útoku Man-in-the-Middle, který je základem pro v²echny následující me-
tody de²ifrování HTTPS provozu.
3.1 Man-in-the-Middle
Man-in-the-Middle (MITM) je v kryptograﬁi kybernetický útok, který umoº¬uje úto£níkovi
monitorovat a upravovat sí´ový provoz. Zneuºívá p°edev²ím nedokonalosti v návrhu vytvá-
°ení zabezpe£eného spojení. V této bakalá°ské práci se budu zabývat aplika£ním protokolem
HTTPS [11], který se od protokolu HTTP li²í zapouzd°ením protokolu, komunikace probíhá
na TCP portu 443 [11] a mezi HTTP a TCP je p°idána ²ifrovací vrstva.
P°edpokládejme zapojení z obrázku 3.1. Klientský po£íta£ se snaºí vytvo°it zabezpe-
£ené spojení se vzdáleným serverem pomocí HTTPS. Úto£ník zde funguje pro klienta jako
výchozí brána. Jakmile klient ode²le poºadavek na vzdálený server, úto£ník ho m·ºe od-
chytnout a zpracovat. Úto£ník má také vytvo°ený vlastní certiﬁkát podepsaný sám sebou1,
který po²le klientovi. Pokud je daný certiﬁkát klientem p°ijat, dochází k vytvo°ení dvou
²ifrovaných spojení. Jeden je mezi klientem a úto£níkem a druhý je mezi úto£níkem a vzdá-
leným serverem mimo sí´ LAN. Pro klienta a vzdálený server se spojení jeví jako bezpe£né,
ale pro úto£níka je jednoduché si roz²ifrovat celou komunikaci, jelikoº má p°ístup ke v²em
pot°ebným klí£·m [2].
Existuje spoustu variant MITM útoku, ale v¥t²ina z nich vyuºívá DNS a ARP poisoning2.
Nejv¥t²í nevýhoda tohoto útoku je zmanipulovat klienta, aby p°ijal úto£ník·v self-signed
certiﬁkát. A£koliv je v dne²ní dob¥ pouºívání po£íta£e b¥ºná záleºitost, stále je po£íta£ová
gramotnost v¥t²iny uºivatel· na nízké úrovni. Tudíº je kladen d·raz p°edev²ím na klientské
rozhraní (tzv. v na²em p°ípad¥ je my²len webový prohlíºe£), aby d·razn¥ klienta varovalo,
ºe se snaºí pouºít nev¥rohodnou certiﬁka£ní autoritu.
P·vodní pokusy vývojá°· webových prohlíºe£· byly pom¥rn¥ naivní. Pokud se uºivatel
dostal na nezabezpe£enou stránku, tak se mu zobrazilo dialogové okno, na kterém bylo
standardn¥ ozna£eno tla£ítko pro potvrzení neznámého certiﬁkátu. B¥ºné chování uºivatele
1V angli£tin¥ self-signed certiﬁcate.
2King, J.; Lauerman, K.; Layer 2 Attacks and Mitigation Techniques for the Cisco Catalyst 6500.
Cisco Systems, 2010 [cit. 2014-12-28], http://www.cisco.com/c/en/us/products/collateral/
switches/catalyst-6500-series-switches/white_paper_c11_603839.pdf
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Obrázek 3.1: Sí´ová topologie p°i útoku MITM.
je takové, ºe pokud n¥£emu nerozumí, tak odklikne implicitní moºnost, coº potenciálním
úto£ník·m velmi uleh£ilo p°ípadný útok3.
V dne²ní dob¥ je hrozba MITM útoku dob°e zdokumentovaná a známa. P°izp·sobily
se jí i vývojá°i internetových prohlíºe£·. V dne²ní dob¥ platí, ºe pokud se uºivatel p°ipojí
na stránku, jejíº certiﬁkát nelze ov¥°it, prohlíºe£ mu velmi d·razn¥ oznámí p°ípadné nebez-
pe£í, které by m¥lo být dostate£n¥ odstra²ující, aby v¥t²inu neznalých uºivatel· odradilo
od pokra£ování. Ukázka varování prohlíºe£e Firefox viz p°íloha D.
MITM útok nenastává p°i pouºití kvantové kryptograﬁe [1], jelikoº ob¥ strany m·ºou
identiﬁkovat, ºe jejích kanál byl odposlechnut a jeho integrita je naru²ena. P°i takové situaci
dochází k okamºitému ukon£ení ned·v¥ryhodného spojení.
3.2 Fiddler Chrome Add-on
Pro pot°eby zji²t¥ní formální struktury Facebook protokolu byl pouºit nástroj Fiddler
Chrome add-on (o Fiddleru více v kapitole 3.3) dostupný z Chrome Web Store ve verzi
1.0.24. Jedná se o multiplatformní open source projekt5. Tento jednoduchý nástroj má
velmi omezené pouºití. Dokáºe zaznamenávat a ﬁltrovat sí´ový provoz ve webovém pro-
hlíºe£i. K tomuto ú£elu by mohly být pouºity nástroje pro vývojá°e p°ímo v prohlíºe£i
Chrome p°i zapnutí logování XML HTTP poºadavk· (XHR), ale ten je mén¥ p°ehledný
a nemá dob°e vy°e²ené moºnosti ﬁltrování poºadavk·. Na obrázku 3.2 lze vid¥t deseria-
lizovaný JSON data protokolu Facebook s pokusnou zprávou test. Protokolu Facebook je
v¥nována kapitola 6.
3.3 Fiddler
Pro forenzní analýzu a rekonstrukci komunikace na Facebook je podstatné, aby se daná
komunikace byla odposlouchávána bez v¥domí sledovaného uºivatele. Z tohoto d·vodu byla
v laborato°i vytvo°ena pokusnou sí´ová topologie. Mezi po£íta£ ob¥ti a sí´ internet byl vloºen
prost°edník s nainstalovaným programem Fiddler. Jedná se o voln¥ dostupnou web proxy,
3MARLINSPIKE, Moxie. New Tricks for Defeating SSL In Practice. BlackHat DC Presentation on SSL
Stripping, 2009. Video dostupné z: http://vimeo.com/50018478.
4Dostupné z: https://chrome.google.com/webstore/detail/fiddler.
5Na githubu dostupný z: https://github.com/welefen/Fiddler.
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Obrázek 3.2: Zachycený provoz pomocí Fiddler Chrome Add-on.
která umoº¬uje de²ifrovat provoz HTTPS na HTTP. K de²ifrování vyuºívá vý²e zmín¥ný
útok MITM6.
Fiddler odchytí poºadavek na vytvo°ení HTTPS spojení mezi klientem na vzdáleným
serverem, ale poºadavek nep°epo²le vzdálenému serveru. Namísto toho si s klientem vytvo°í
vlastní ²ifrovanou relaci. Dále si vytvo°í ²ifrovanou relaci se vzdáleným serverem, na který se
chce klient p°ipojit. Klí£e pouºité pro ²ifrování komunikace si m·ºeme následn¥ vyexportovat
a pouºít je k roz²ifrování HTTPS provozu.
K samotnému roz²ifrování byl pouºit nástroj pro paketovou analýzu Wireshark7, který
umoº¬uje p°i importování pot°ebných klí£· roz²ifrovat SSL konverzaci. Následn¥ v²ak bylo
zji²t¥no, ºe prohlíºe£e a servery se nej£ast¥ji domluví na pouºití ²ifrování algoritmem Diﬃe-
Hellman ephemereal. Tato verze není programem Wireshark podporována, tudíº nelze ko-
munikaci roz²ifrovat ani s pot°ebnými klí£i8. Bylo tedy nutné najít jiný zp·sob, který by
umoº¬oval speciﬁkovat pro vytvá°ení ²ifrovaného spojení algoritmus RSA.
3.4 SSLsplit
Pro ú£el zvolení si algoritmu, který se pouºije p°i vytvá°ení zabezpe£ené HTTPS komuni-
kace, byl pouºit nástroj SSLsplit ve verzi 0.4.10. Jedná se o open source nástroj pro opera£ní
systém linux, který je ur£ený p°edev²ím k forenzní analýze sí´ového provozu9. Oproti jiným
nástroj·m umoº¬uje speciﬁkovat, jaký se má pouºít algoritmus p°i vytvá°ení klí£e relace.
Jádro aplikace je postaveno na variant¥ útoku MITM.
V laborato°i se nám následn¥ poda°ilo odchytit komunikaci na sociální síti Facebook.
Analýzou handshake protokolu bylo ov¥°eno, ºe k vytvá°ení ²ifrovaného spojení byl sku-
te£n¥ pouºit algoritmus RSA. Dále byl z programu SSLsplit exportován privátní klí£, který
byl pouºit na za²ifrování komunikace sm¥rem ke klientovi. Ten byl následn¥ importován
6Dostupné z: http://www.telerik.com/fiddler/security-testing.
7Dostupné z: https://www.wireshark.org/.
8Dostupné z: http://support.citrix.com/article/CTX116557.
9Dostupné z: https://github.com/droe/sslsplit.
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do programu Wireshark, pomocí kterého byla zachycená komunikace úsp¥²n¥ de²ifrována.
Tímto zp·sobem byla spln¥na první £ást této bakalá°ské práce, jelikoº se poda°ilo získat
de²ifrovaný HTTP provoz z p·vodní ²ifrované HTTPS komunikace.
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Kapitola 4
Netfox.Framework
Dle zadání bakalá°ské práce je nutné výslednou aplikaci implementovat do nástroj pro zpra-
cování zachycené komunikace Netfox.Framework (NFX) [8]. Jedná se o forenzní sí´ový fra-
mework, který je sou£ástí nástroje NETwork FOrensic eXtendable analysis tool (Netfox)
vytvo°eného z grantu projektu SEC6NET1 na Fakult¥ informa£ních technologií Vysokého
u£ení technického v Brn¥. Framework je implementován v jazyce C# zkompilovaný do dy-
namických knihoven a dostupný pod MIT licencí jako open source. Jeho p·vodní verze je
dostupná na CodePlex s posledním commitem z dubna 20132. V aktuální verzi se jedná
o placenou licenci3, která vyuºívá n¥které placené knihovny, nap°. Telerik UI4.
NFX byl navrºen s cílem být co nejvíce modulární, udrºovatelný a s ohledem na bu-
doucí vývoj a roz²i°ování. NFX je rozd¥len do vrstev, které odpovídají jednotlivým vrstvám
v protokolovém zásobníku5 nebo jsou agregovány dle funkcionality do jedné vrstvy [9].
ApplicationRecognizer
L3ConversationTracker
L4ConversationTracker
L7ConversationTracker
CoreControllerSnoopers
StreamPDUProvider
TLS Decrypter
DetectiveModels
DetectiveViewModels
DetectiveViews
PaneViewModels
DataEntityViewModels
PersistenceCollection<T>
Workspaces
Investigation1
Investigation2
CaptureFile1CaptureFile2
PrivateKey2 PrivateKey1
L7PDUs
HTTP
Email
IMs
Webmail L7Conversation
L4Conversation
L3Conversation
MongoDB1
MongoDB2
ProtocolPortDB RTP SPID
PmLib FrameFrame
Framework
Detective
Obrázek 4.1: Architektura a data model nástroje Netfox.Framework [10].
PmLib je knihovna poskytující rozhraní pro r·zné formáty zachycených dat: Wire-
sharkTCPDump LibPcap, Microsoft Network Monitor CAP verze 2.0 a PCAP-ng verze 1.0
1Dostupné z: http://www.fit.vutbr.cz/research/view_project.php.cs?id=517.
2Dostupné z: https://netfoxframework.codeplex.com/.
3Dostupné z: http://www.fit.vutbr.cz/research/prod/index.php.cs?id=344&notitle=1.
4Dostupné z: http://www.telerik.com/aspnet-mvc.
5V angli£tin¥ jako network stack.
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[9]. Jednotné rozhraní umoº¬uje manipulaci s PCAP soubory a p°ístup k rámc·m získaným
ze zachyceného provozu. Rámce jsou vyparsovány do vy²²ích vrstev (L2, L3 a L4) pomocí
knihovny PacketDotNet podporující ethernet, PPP, IP, UDP, TCP a dal²í. Data jsou in-
dexována a ukládána do databáze, coº umoº¬uje rychlou a jednoduchou práci se soubory
p°i jejich dal²ím otev°ení bez nutnosti je znova parsovat.
Sleuths jsou komponenty nejvy²²í vrstvy, které agregují informace získané extrakcí za-
chycené sí´ové komunikace. Jejich hlavní funkcionalita je obohatit vyparsovaná data o sé-
mantický význam. Pro kaºdý aplika£ní protokol existuje samostatný Sleuth modul, který ro-
zumí sémantice konkrétního protokolu. Sleuth modul analyzuje zachycená data a následn¥
z nich exportuje forenzn¥ významné informace ve form¥ objekt·, které jsou tímto p°ipravené
pro forenzní analýzu.
NFX obsahuje podporu pro velkou £ást nejpopulárn¥j²ích protokol· v£etn¥ HTTP, IMAP,
SMTP, POP3 a XMPP [9]. Práce na tomto projektu neustále intenzivn¥ pokra£ují, tudíº se
i mnoºství podporovaných protokol· neustále zvy²uje. Tato bakalá°ská práce se bude zabý-
vat implementací protokolu sociální sít¥ Facebook do projektu NFX. Potenciální nebezpe£í
tohoto protokolu je, ºe se nejedná o schválený internetový standard a spole£nost Facebook
ho má pln¥ pod svou kontrolou. Lze tedy p°edpokládat, ºe v budoucnu m·ºe nastat situace,
kdy dojde ke zm¥n¥ daného protokolu. Taková zm¥na by zneplatnilo validitu analyzátoru
tohoto protokolu a bylo by nutné implementaci modiﬁkovat.
Netfox.Detective je dal²í z d·leºitých £ástí nástroje Netfox. Jedná se o graﬁcké uºi-
vatelské rozhraní pro zobrazení zpracovaných dat v NFX. Uºivateli poskytuje interaktivní
a snadný zp·sob práce s vytvo°enými NFX moduly. Netfox.Detective vyuºívá p°edev²ím
knihovny Telerik UI6, která nabízí spoustu komplexních t°íd pro práci s uºivatelským roz-
hraním v jazyce C#.
6Dostupné z: http://www.telerik.com/products/wpf/overview.aspx.
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Kapitola 5
Zp·soby dolování dat
V posledních deseti letech se po£íta£e a internet stali neodmyslitelnou sou£ástí kaºdodenního
ºivota. S kolegy v práci komunikujeme pomocí emailu, skypu £i Jabberu, úkoly a povinnosti
si ukládáme do telefonu, který máme vºdy p°i sob¥, a oproti kousku papíru nám dává jistotu,
ºe ho jen tak lehce neztratíme. Jedná se také o skv¥lý p°ísun interaktivní zábavy. Není
nic jednodu²²ího neº se ve virtuálním sv¥t¥ stát mocným bojovníkem po£íta£ové h°e, £íst
odborné £i odleh£ené £lánky, sledovat na²e oblíbené seriály a ﬁlmy nebo chatovat s p°áteli.
Tato v²estrannost a jednoduchost moderních technologií m¥la za následek £áste£ný p°esun
lidského ºivota na sociální sít¥. Sdílíme zde na²e záºitky, z·stáváme v kontaktu se starými
p°áteli £i se seznamujeme s novými lidmi.
Mezi nejpopulárn¥j²í sociální sí´ pat°í jednozna£n¥ Facebook, který v zá°í 2014 zazname-
nal 1.35 miliardy aktivních uºivatel·1. Statisticky p¥t z ²esti va²ich známých má Facebook
ú£et a pravd¥podobn¥ je toto £íslo reáln¥ mnohem vy²²í, pokud nemáte spoustu kamarád·
ze st°ední Afriky £i Severní Koree.
Samotná povaha sociální sít¥ v²ak vybízí k moºným nebezpe£ím. Pokud si £lov¥k dob°e
nepohlídá, jaký obsah komu sdílí, m·ºe si o nás naprosto kdokoliv zjistit spoustu osob-
ních informací. N¥£ím podobným se také zabývá metodologie dolování dat, kterou se budu
zabývat v druhé £ásti této bakalá°ské práce.
Má p°ípadová studie se bude týkat získávání dat ze sociální sít¥ Facebook. Vstupem
aplikace pak bude Facebook ú£et ob¥ti £i její uºivatelské ID. Výstupem budou zanalyzo-
vaná data ve form¥ uºite£ných informací. Pokusím se vydolovat osobní informace, kde se
v poslední dob¥ pohyboval, jakých událostí se zú£astnil, jakých událostí se plánuje ú£astnit
nebo koho má v p°átelích.
V dal²ích £ástech práce si p°edstavíme jednotlivé zp·soby získávání dat ze sociální sít¥
Facebook se zam¥°ením na platformu .NET, ve které má být výsledná aplikace realizována.
5.1 Aplika£ní rozhraní pro Facebook
Graph API je oﬁciální aplika£ní rozhraní pro sociální sí´ Facebook. Umoºnuje p°ístup
k uºivatel·m, jejich p°ísp¥vk·m, skupinám, událostem a mnohem více. Aktuáln¥ ve verzi
2.22. Facebook sice nabízí toto softwarové vývojové prost°edí3 zcela zdarma, bohuºel je v²ak
omezeno jen na programovací jazyky JavaScript a PHP, herní engine Unity, platformu iOS
1Dostupné z: http://newsroom.fb.com/company-info/.
2Dostupné z: https://developers.facebook.com/.
3V angli£tin¥ Software Development Kit (SDK).
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a Android. Pro ú£ely této bakalá°ské práce je tedy nepouºitelné.
Facebook SDK pro .NET umoºnuje vývoj aplikací pracující se sítí Facebook na desktop,
web, Silverlight, Windows Phone a Windows Store4. Jedná se o open source projekt, který
je distribuován pomocí nástroje NuGet a umoºnuje vývoj pro .NET 3.5, 4.0 a 4.55.
Jedná se o adaptér k oﬁciálnímu Graph API, který momentáln¥ není nijak omezený
a implementuje plnou funkcionalitu oﬁciálního rozhraní. K vyuºívání tohoto rozhraní je
pot°eba se zaregistrovat na stránkách Facebooku jako vývojá° a vytvo°it si p°ístupový token
pro danou aplikaci.
Projekt má kvalitn¥ zpracovanou dokumentaci s n¥kolika ukázkami kódu. Spoustu v¥cí
v²ak nevysv¥tluje a odkazuje se na dokumentaci k Graph API bez jejíchº znalosti se vývojá°
neobejde. V ukázkovém p°íkladu si ukáºeme, jak pomocí tohoto rozhraní získat ve°ejné
informace uºivatele tomas.bruckner. Samotný dotaz viz ukázka kódu 5.1, návratová hodnota
dotazu viz ukázka kódu 5.2.
1 var client = new FacebookClient();
2 dynamic user = client.Get("tomas.bruckner");
Výpis programu 5.1: Získání ve°ejných informací o uºivateli tomas.bruckner.
Odpov¥¤ na tento dotaz je dynamický objekt, který obsahuje atributy dle vrácených
JSON dat:
1 {
2 "Id": "123456",
3 "First_name": "Tomáš",
4 "Gender": "male",
5 "Last_name": "Bruckner",
6 "Link": "https://www.facebook.com/tomas.bruckner",
7 "Name": "Tomáš Bruckner",
8 "Username": "tomas.bruckner"
9 }
Výpis programu 5.2: JSON data s ve°ejnými informacemi o uºivateli.
5.2 Selenium
Selenium je nástroj pro práci s webovými aplikacemi, p°edev²ím pro automatické testování
webových stránek. Skládá se ze £ty° komponent6:
• Selenium IDE
• Selenium Grid
• Selenium Remote Control (p°edch·dce Selenium Webdriveru)
• Selenium WebDriver
4Dostupné z: http://facebooksdk.net/docs/web/getting-started/.
5Dostupné z: https://github.com/facebook-csharp-sdk/facebook-csharp-sdk.
6Dostupné z: http://www.seleniumhq.org.
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Selenium IDE je kompletní vývojové prost°edí pro Selenium testy, které je posky-
továno jako add-on do webového prohlíºe£e Firefox. Umoº¬uje funkcionalitu k vytvá°ení
automatizovaných skript· pro ov¥°ení platnosti libovolné webové stránky. Samotné skripty
lze vytvá°et manuáln¥ £i je nechat vygenerovat automaticky pomocí záznamu z relace uºi-
vatele. Vzhledem k form¥ distribuce Selenium IDE (add-on do prohlíºe£e) je tento nástroj
nevyuºitelný pro ú£ely této bakalá°ské práce, kterou je pot°eba implementovat v jazyce C#.
Selenium Grid je server, který umoº¬uje uskute£nit testy na instancích webového
prohlíºe£e, které b¥ºí na vzdálených strojích. Jeden Selenium server slouºí jako centrála,
která si získá p°ístup do daných instancí prohlíºe£e od ostatních Selenium server·. Tato
Selenium komponenta je výhodná p°edev²ím pro sníºení zát¥ºe p°i testování velkých webo-
vých aplikací. Selenium Grid dále umoº¬uje spou²t¥t testy paraleln¥ na v²ech vzdálených
stanicích, coº zjednodu²uje testování webových aplikací v r·zných webových prohlíºe£ích.
Selenium WebDriver je nástupce Selenium Remote Controlu. Pracuje nad jádrem
libovolného webového prohlíºe£e a je implementován do n¥kolika programovacích jazyk·
v£etn¥ PHP, Pythonu, Javy, Perlu, Ruby a C#. Selenium WebDriver posílá p°íkazy pro práci
nad DOMem stránky, které se následn¥ uskute£ní a prohlíºe£ po²le výsledek zpátky isntanci
Selenia. Oproti Selenium Remote Controlu uº není pot°eba vytvá°et speciální server, který
by provád¥l dané testy7. Selenium WebDriver totiº vytvá°í novou instanci zvoleného prohlí-
ºe£e, nad kterým následn¥ pracuje. V roce 2012 vznikl ve spolupráci se Simonem Stewartem
(hlavní vývojá°em Selenium WebDriveru) a Davidem Burnsem (zástupcem spole£nosti Moz-
zila) W3C návrh standardu pro WebDriver8.
Selenium WebDriver se jeví jako dobrá alternativa pro získávání dat ze sociální sít¥
Facebook p°edev²ím díky moºnosti práce nad jednoduché práci nad DOMem HTML stránky,
coº by mohlo nahradit potenciální nedostatky práce s Facebook API.
7Dostupné z: https://www.nuget.org/packages/Selenium.WebDriver.
8Dostupné z: http://www.w3.org/TR/2012/WD-webdriver-20120710.
18
Kapitola 6
Facebook protokol
V této kapitole byl p°edstaven analyzovaný Facebook protokol. Na p°íkladech byly popsány
nejd·leºit¥j²í zprávy. Pro názornost byly vytvo°eny sekven£ní diagramy pr·b¥hu zasílání
jednotlivých zpráv. Pro p°ehlednost jsou v této kapitole uvedeny pouze diagramy pro p°i-
hlá²ení uºivatele a pro zaslání nové zprávy. Zbylé diagramy jsou uvedeny v p°íloze E.
P°i p°ihla²ování registrovaného uºivatele na sociální sí´ Facebook dochází k odeslání
zprávy EgoFeedLoad, která stáhne p°ísp¥vky ostatních uºivatel· na hlavní stránku. Server
následn¥ posílá ºádost o zji²t¥ní stavu uºivatele, zda je pro ostatní uºivatele online £i oine,
pomocí zprávy PresenceReconnect. Dále uºivateli p°ijde zpráva NotificationSync,
která obsahuje v²echny zatím nezobrazené notiﬁkace. Server klientovi pr·b¥ºn¥ posílá zprávu
ActivePing, která zji²´uje, zda instance spojení nezanikla. Analogicky si uºivatel ºádá
zprávou BuddyList o aktuální informace stavu jednotlivých p°átel. Pr·b¥h p°ihlá²ení lze
vid¥t na diagramu 6.1.
Obrázek 6.1: P°ihlá²ení
P°i zakliknutí textboxu pro vytvá°ení nového stavu se uºivatel registruje na serveru zprá-
vou StructuredSuggestion, ºe se chystá psát nový stav. Server na to reaguje pr·b¥º-
ným zasíláním zpráv Search, které zji²´ují aktuální obsah textboxu a p°ípadn¥ navrhují uºi-
vateli ozna£ení místa/osob v p°ísp¥vku. Velmi zajímavá je zpráva RecordBasicMetrics,
kterou pr·b¥ºn¥ posílá uºivatel. Zde se nachází kolik p°átel má daný uºivatel, v kolika je
p°idán skupinách, kolik má pozvánek na události, kolik pouºil aplikací atd. Po odkliknutí se
zasílá zpráva UpdateStatus, která obsahuje daný p°ísp¥vek.
P°i p°idání se do nové skupiny posílá uºivatel zprávu FetchAppColumns, která mu
stáhne p°ísp¥vky dané skupiny. Dále posílá zprávu UpdateLikeCountDOMString, která
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aktualizuje po£ítadlo p°idaných fanou²k· dané skupiny. Server následn¥ posílá poslední
zprávu PagesTimelineChainingPagelet, která uºivateli zobrazí nabídku, kde si m·ºe
vybrat zobrazení p°ísp¥vk· na stránce skupiny dle data p°idání.
Pokud se uºivatel rozhodne vyuºít Facebook Messenger a zaklikne uºivatele, kterému chce
psát, dochází k poslání zprávy TabsPresence, která zaktualizuje stav daného uºiva-
tele na serveru. Pokud uºivatel A pí²e uºivateli B, tak server posílá uºivatele B zprávu
MessagingTyp, která ho informuje, ºe mu momentáln¥ uºivatel A pí²e. Samotná soukromá
zpráva pak putuje v protokolové zpráv¥ SendMessages. Její obsah lze nalézt v p°íloze E.
P°i úsp¥²ném doru£ení uºivateli dojde k poslání zprávy Pull sm¥rem od serveru. V p°í-
pad¥, ºe si uºivatel B zprávu zobrazí, p°ichází klientovi A zpráva MarkSeen. Pr·b¥h poslání
zprávy lze vid¥t na sekven£ním diagramu 6.2
Pokud se uºivatel rozhodne libovolný sv·j p°ísp¥vek £i stav smazat, posílá serveru zprávu
DeleteConfirm, coº má za následek zobrazení modálního okna s potvrzením smazání.
P°i potvrzení dojde k poslán zprávy Delete.
Obrázek 6.2: Nová messenger zpráva
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Kapitola 7
Implementace rekonstrukce
Pro implementaci aplikace byl pouºit návrhový vzor Model-View-ViewModel (MVVM),
který rozd¥luje aplikaci do t°í samostatných £ástí dle funkcionality1:
• Model popisující data, se kterýma aplikace pracuje
• View reprezentující uºivatelské rozhraní v jazyce XAML
• ViewModel spojující Model a View a drºí si stav aplikace
Tímto zp·sobem dochází k odd¥lení logiky aplikace od uºivatelského rozhraní, coº má za ná-
sledek jednodu²²í vývoj, udrºovatelnost a roz²i°itelnost projektu. Vzhledem ke komplexnosti
a zam¥°ení projektu Netfox.Framework bylo nutné návrhový vzor MVVM roz²í°it o servisní
vrstvu, ve které probíhá vy²²í úrove¬ logiky aplikace. Schéma viz obrázek 7.1.
View ViewModel Model
Servisní 
vrstva
Databáze
Data binding
Příkazy ICommand
Uživatelské 
rozhraní
Prezentační 
vrstva
Data
Obrázek 7.1: Schéma architektury návrhového vzoru MVVM.
1The MVVM Pattern dostupný z: https://msdn.microsoft.com/cs-cz/library/hh848246.
aspx.
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7.1 Struktura model· Facebook objekt·
FacebookSnooperExport je exportní objekt Facebook Snooperu. D¥dí z SnooperEx-
portBase a PersistenceObjectBase viz obrázek 7.2. V seznamu ExportObjects jsou uloºeny
v²echny exportní Facebook objekty, které musí být potomky abstraktní t°ídy SnooperExpor-
tedObjectBase. Dále obsahuje seznam ExportReport·, které reprezentují informace o vznik-
lých ne£ekaných situacích, nap°. byla zji²t¥na Facebook zpráva neznámého typu nebo se
nepoda°ilo parsování Facebook objektu.
Obrázek 7.2: D¥di£nost modelu FacebookSnooperExport.
FacebookBase je abstraktní t°ída, která slouºí jako bázová t°ída pro ostatní Facebook
objekty. D¥dí z abstraktní t°ídy SnooperExportedObjectBase, která obsahuje seznam Ex-
portReport·, které slouºí pro záznam o nestandardních situací p°i parsování konkrétního
objektu, a property ExportValidity, která udrºuje informaci, zda je validní celý objekt nebo
pouze £ást objektu. Samotný FacebookBase obsahuje property FbTimeStamp, která je napl-
n¥na £asem události, která je obsahem Facebook zprávy. Property SenderId je typu unsigned
long, jelikoº identiﬁka£ní £ísla nových Facebook uºivatel· jiº p°esáhly maximální rozsah da-
tového typu unsigned integer. Poslední spole£ná property pro Facebook objekty je string
SourceType, která obsahuje informaci, z jaké platformy byla Facebook zpráva zaslána (web,
telefon, tablet atd.).
FacebookStatus je objekt, který ned¥dí z FacebookBase, jelikoº zpráva neobsahuje
zdroj události (web, telefon). Implementuje property pro text statusu, £as vzniku, autora
a identiﬁka£ní £íslo uºivatele, na jehoº ze¤ byl status poslán.
7.1.1 Textové zprávy
FacebookTextBase je abstraktní t°ída pro textové zprávy vyjma status·. D¥dí z t°ídy Fa-
cebookBase a obohacuje ji o string property Text pro textovou reprezentaci zasílané zprávy.
FacebookMessage je model pro konkrétní zprávu mezi dv¥ma uºivateli. Obohacuje
bázovou t°ídu o property TargetId reprezentující identiﬁka£ní £íslo uºivatele, kterému byla
zpráva zaslána. Podrobn¥j²í p°ehled lze vid¥t na obrázku 7.3.
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Obrázek 7.3: D¥di£nost modelu FacebookMessage.
FacebookGroupMessage je model pro skupinové zprávy mezi více uºivateli. Kaºdá
skupinová konverzace obsahuje název skupiny, která je uloºena v string property Group-
Name. Facebook identiﬁka£ní £ísla v²ech uºivatel·, kte°í se ú£astní konverzace, jsou uloºena
v seznamu typu unsigned long.
FacebookComment reprezentuje uºivatelský komentá°, kde TargetId je identiﬁka£ní
£íslo uºivatele, na jehoº ze¤ byl komentá° zaslán.
7.1.2 Soubory
Pomocí sociální sít¥ Facebook lze p°eposílat r·zné typy soubor·. Samotný Facebook aktu-
áln¥ rozli²uje dva typy soubor·, fotky a ostatní soubory. Inspiroval jsem se tímto d¥lením
i p°i vytvá°ení model· pro export odchycených soubor·.
FacebookFileBase je abstraktní t°ída, která d¥dí z t°ídy FacebookBase. Roz²i°uje ji
o prvky spole£né pro v²echny soubory, které se neposílají ve skupinových konverzacích. Pro-
perty TargetId uchovává informaci o cílovém uºivateli, kterému byl soubor poslán. Property
Url udrºuje odkaz na stáhnutí p°eposílaného souboru. Tento odkaz je ve°ejný a není k n¥mu
pot°eba p°ístupový token ani instance s p°ihlá²eným uºivatelem Facebooku, ale pouze
po omezenou dobu (odkazy na soubory mají del²í ºivotnost). String property Name pak
reprezentuje název daného souboru.
FacebookFile a FacebookPhoto jsou t°ídy implementující bázi FacebookFileBase
a nijak ji jiº neobohacují o dal²í funkcionalitu. Do property Name se ukládá skute£ný název
souboru, jak ho pojmenoval uºivatel. V p°ípad¥ fotky se jedná o identiﬁka£ní £íslo fotky, jeº
ji bylo p°id¥leno Facebookem.
FacebookGroupFileBase je analogicky totoºná t°ída jako FaacebookFileBase pro sku-
pinové konverzace. Krom Url a Name v²ak nabízí seznam uºivatel· konverzace Participants
namísto TargetId. Taky poskytuje string property GroupName, jelikoº kaºdá skupinová kon-
verzace je pojmenovaná.
FacebookGroupFile a FacebookGroupPhoto jsou jednoduché modely implemen-
tující FacebookGroupFileBase obdobn¥ jako FacebookFile a FacebookPhoto.
23
7.1.3 Události
Události2 jsou metadata, které Facebook zasílá uºivatel·m, aby je informoval o r·zných
zm¥nách stav· nebo vynutil n¥kterou akci. Z pohledu forenzní analýzy jsem se zam¥°il pouze
na události, které informují o aktivní p°ítomnosti uºivatele. Nebylo by výhodné exportovat
i události, které pouze kontrolují, zda je instance prohlíºe£e stále otev°ena (nap°. ping nebo
fullreload), jelikoº uºivatel u klientské stanice jiº nemusí být p°ítomen.
FacebookEventBase je bázová t°ída, která d¥dí z SnooperExportedObjectBase a k mo-
delu p°idává property string property typu eventu EventType a uºivatelské jméno UserId.
FacebookEventRead je model události, kterou p°ihlá²ený uºivatel informuje ostatní,
ºe si p°e£etl jejich p°ísp¥vky. Zpráva obsahuje pole identiﬁka£ních £ísel uºivatel· TargetIds,
kterým se má tato zpráva doru£it, a identiﬁka£ní £íslo konverzace ThreadId, ve které se daná
událost o p°e£tení uskute£nila.
FacebookEventReadReceipt je událost o p°e£tení p°ísp¥vk· jinými uºivateli, neº je
námi sledovaný a p°ihlá²ený uºivatel. Jedná se o protipól události FacebookEventRead. Daný
model obsahuje property ThreadId, která identiﬁkuje konkrétní konverzaci, ReaderId, nebo-li
identiﬁka£ní £íslo uºivatele, který si p°ísp¥vek p°e£etl, a £as události FbTimeStamp.
FacebookEventSentPush je událost, kterou p°ihlá²ený uºivatel posílá serveru, aby ho
informoval, ºe aktuáln¥ pí²e jinému uºivateli soukromou zprávu. Událost obsahuje £as Fb-
TimeStamp a cílového uºivatele TargetId.
FacebookEventTyping je událost, která informuje uºivatele o tom, ºe mu jiný uºivatel
pí²e soukromou zprávu. Tuto událost posílá serveru p°ihlá²enému uºivateli, pokud mu pí²e
jiný uºivatel a zárove¬ je online. Bázový model obohacuje o SenderId a identiﬁka£ní £íslo
konverzace ThreadId.
7.2 Servisní vrstva rekonstrukce
Hlavní jádro aplikace tvo°í servisní vrstva, která se stará o parsování seznamu HTTP zpráv,
ve kterých se snaºí identiﬁkovat jednotlivé Facebook objekty dle podkapitoly 7.1. Samotná
vrstva je implementována v t°íd¥ FacebookSnooper, která je potomkem abstraktní t°ídy
SnooperBase. T°ída implementuje p°edev²ím metodu RunBody(), která je volána genericky
pro v²echny potomky t°ídy SnooperBase pro spu²t¥ní konkrétního Snooperu. Tato metoda
p°ipravuje aplikaci pro zahájení zpracování konverzace. Následn¥ je volána metoda Pro-
cessConversation(), která zpracovává v²echny exportní Snooper objekty, které mu byly p°e-
dány. Kaºdý exportní Snooper objekt obsahuje seznam SnooperExportedObjectBase objekt·
viz 7.1. Tyto objekty se zkontrolují, zda se jedná o HTTP zprávy a následn¥ prob¥hne
identiﬁkace dle diagramu B.1.
Facebook pouºívá k zasílání zpráv data typu JSON, které jsou obsahem t¥la HTTP
objektu. Facebook dává p°ed za£átek kaºdého JSON objektu nekone£nou smy£ku ve tvaru
for(;;);, která je navrºena k p°echázení pouºití funkce eval v kódu p°i vyhodnocování JSON
dat. Také je to forma obrany proti útoku zvaném JSON hijacking3. Bylo tedy nutné tento
kus kódu odstranit p°ed pouºití knihovny na parsování JSON dat. K tomuto ú£elu byla
pouºita knihovna Json.NET4, která je nejpopulárn¥j²í dle po£tu staºení v galerii balí£k·
NuGet.
2V angli£tin¥ events.
3Dostupné z portálu StackOveﬂow: http://stackoverflow.com/questions/6339790/
what-does-a-ajax-call-response-like-for-json-data-mean.
4Dostupné z: https://www.nuget.org/packages/newtonsoft.json/.
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V p°ípad¥ pozitivní identiﬁkace objektu se vytvo°í odpovídající t°ída reprezentující daný
model, která se následn¥ exportuje. Pokud se nejedná o relevantní Facebook objekt, pokra-
£uje se ve zpracování dal²ího objektu. P°i neo£ekávané situaci dojde k vytvo°ení záznam·
o ne£ekané situaci vytvo°ením objektu ExportReport, který slouºí k následné analýze vý-
sledného exportu.
7.3 ViewModel rekonstrukce
Stavu aplikace se udrºuje ve ViewModelu. V p°ípad¥ Facebook rekonstrukce je pro tyto ú£ely
vytvo°ena t°ída FacebookViewModel. T°ída obsahuje kolekce pro v²echny modely dle kapitoly
7.1. Konstruktor t°ídy má jako parametry t°íduWindsorContainer, který zaji²´uje Inversion
of Control, t°ídu ExportVm, která reprezentuje modely exportované pomoci servisní vrstvy,
a rozhraní IFacebookView, které reprezentuje View pro zobrazení exportovaných objekt·.
Diagram FacebookViewModel viz obrázek C.2.
7.4 Uºivatelské rozhraní rekonstrukce
Pro implementaci view byla pouºita knihovna Telerik, která nabízí jednoduchou práci s uºi-
vatelským rozhraním pro jazyk C#. Jednotlivé komponenty se vyuºívají pro zobrazování
v celém projektu Netfox.Detective, do kterého jsem i já implementoval svoje zobrazovací
okna. Jedná se v²ak o placenou licenci, která je k projektu draze zakoupena, tudíº tuto
knihovnu nem·ºu poskytnout jako voln¥ dostupnou do záv¥re£ného odevzdání na DVD
k bakalá°ské práci.
Pro implementaci byla vyuºita Telerik UI pro WPF, která nabízí intuitivní aplika£ní
rozhraní, podporuje návrhový model MVVM, nativní podporu pro technologii Táhni a pus´5
a jednoduchost testování6. Pro zobrazování exportovaných dat byla vyuºita komponentu
pro zobrazování dat v tabulce RadGridView. Nabízí mimo jiné i vestav¥nou podporu pro
manipulaci se sloupci jako je ﬁltrování, agregování, p°esunování, po£etní operace nad °ádky
a sloupci £i data binding i s validací7.
Jednotlivé kolekce objekt· jsou zobrazeny v záloºkách dle typu. Kaºdá záloºka obsahuje
tabulku RadGridView s odpovídajícími daty. P°i kliknutí na konkrétní °ádek se zobrazí pod
tabulkou detail objektu s podrobn¥j²ími informacemi. V²echna data jsou z pohledu uºivatele
pouze pro £tení, tudíº není podporováno mazání °ádku £i jejich editace. Pro £ist¥j²í návrh
aplikace a dodrºování zásad £istého kódu nebyl pouºit Code Behind a v²echna implementace
probíhala v odpovídajícím XAML souboru.
5V angli£tin¥ drag and drop.
6Dostupné z: http://www.telerik.com/products/wpf/overview.aspx.
7Dostupné z: http://docs.telerik.com/devtools/wpf/controls/radgridview/overview2.
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Kapitola 8
Implementace dolování dat
Pro forenzní analýzu virtuálního proﬁlu zkoumané osoby by byla v ideálním p°ípad¥ nejvý-
hodn¥j²í p°ímá spolupráce poskytovatel· sociální sít¥ Facebook. Z pohledu reálného sv¥ta
se v²ak jedná o utopii v p°ípad¥ b¥ºného sledování uºivatel·. Existují zde sice moºnosti,
jak si vyºádat kooperaci a sdílení uºivatelských dat1, ale ne vºdy je moºné získat soudní
p°íkaz £i je na daného uºivatele vydán mezinárodní zatyka£. Velmi uklid¬ující je informace,
ºe Facebook dobrovoln¥ poskytne informace, pokud se jedná o p°ípady zneuºívání d¥tí. Také
umoº¬uje uºivatel·m nahlásit odsouzeného sexuálního delikventa, kte°í mají dle podmínek
pouºití zakázáno pouºívat sociální sí´ Facebook2.
Pro v²echny ostatní p°ípady bylo nutné implementovat jiný zp·sob získávání dat. Nejd°íve
jsem se pokusil vyuºít Graph API viz podkapitoly 5.1. P°i zaslání poºadavku na seznam
p°átel libovolného uºivatele v²ak p°icházela odpov¥¤ vºdy JSON s prázdným polem p°átel:
1 {
2 "data": [
3 ],
4 "summary": {
5 "total_count":0
6 }
7 }
Výpis programu 8.1: Návratová hodnota JSON dat p°i pouºití Graph API
Tento zásadní problém, který bránil dal²ímu pokra£ování p°i implementace, se poda°il
objasnit hlub²ím prozkoumání informací o zm¥nách a aktualizacích Graph API na stránkách
Facebook Developers. V dubnu roku 2014 byla vydána Graph API verze 2.0, která p°inesla
spoustu nových zm¥n a omezení pro vývojá°e3. Od nové verze není povoleno získávat ºádné
informace o uºivatelích bez jejich explicitního svolení. Jakákoliv aplikace, která vyuºívá
Graph API, musí mít p°ihla²ovací formulá° pro své uºivatele, ve kterém musí uºivatelé po-
tvrdit souhlas s poskytnutím poºadovaných informací. Dále uº také není moºné p°istupovat
ani k seznamu p°átel p°ihlá²eným uºivatel·. Kaºdý p°ítel má sv·j vlastní bezpe£nostní token
a tudíº lze získat jenom p°átele, kte°í také dali svolení dané aplikaci získávat jejich data.
Pokusil jsem se tedy prov¥°it zp·soby pouºití star²í a benevolentn¥j²í verze 1.0. Toto
°e²ení v²ak jiº není moºné, jelikoº Graph API verze 1.x m·ºou vyuºívat pouze aplikace,
1Dostupné z: https://www.facebook.com/safety/groups/law/guidelines/.
2Dostupné z: https://www.facebook.com/help/473784375984502.
3Dostupné z: https://developers.facebook.com/docs/games/migrate.
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které vznikly nejpozd¥ji 30. dubna 2014 (resp. jejich vygenerovaný p°ístupový token)4. Na-
víc by toto °e²ení nebylo ani z dlouhodobého hlediska reálné, jelikoº v kv¥tnu 2015 bude
kompletn¥ ukon£ena podpora verze 1.x a Facebook servery jiº na tyto poºadavky nebudou
odpovídat.
8.1 Parsování HTML
Vzhledem k nemoºnosti pouºití oﬁciálního API bylo nutné pouºít alternativního °e²ení.
Pokud se daný obsah vyskytuje na p°ístupné webové stránce, pak vºdy bude existovat
moºnost získat poºadovaná data pomocí parsování speciﬁkované HTML stránky. K tomuto
ú£elu se jako nejvýhodn¥j²í nástroj jeví Selenium viz podkapitola 5.2.
P°i implementaci v²ak do²lo k dal²í závaºné komplikaci. Facebook vyuºívá pro ren-
derování HTML svoji vlastní knihovnu React5, která obfuskuje (znep°ehled¬uje, zatem-
¬uje) HTML obsah metadat. Konkrétní projevy obfuskace jsou nap°. z hodnoty atributu ID
"user_friend"se stane ne£itelná hodnota "_ic48". Krom naprosté náhodnosti také dochází
k £asté obm¥n¥ t¥chto hodnot, coº naprosto zamezuje parsování HTML dle hodnot v¥t²iny
atribut·.
Lze v²ak vyuºít znalosti URL, která speciﬁkuje, jaké informace m·ºeme o£ekávat na dané
stránce. Pokud chceme získávat jména uºivatel·, které má zkoumaná osoba v p°átelích, pak
je lze nalézt na URL ve tvaru https://www.facebook.com/{UZIVATEL}/friends. Dále lze
vyuºít informace, ºe na kaºdého p°ítele existuje klikatelný odkaz, který obsahuje v £ásti
své URI uºivatelské jméno a informaci &hc_location=friends_tab, která speciﬁkuje, ºe se
jedná o odkaz na p°ítele. Lze tedy vyparsovat v²echny odkazy na dané stránce a regulárním
výrazem z nich dostat námi pot°ebnou informaci o jménech v²ech p°átel uºivatele.
Dal²ím znep°íjemn¥ním dolování je skute£nost, ºe Facebook vyuºívá moderní zp·sob
posunování pomocí tzv. inﬁnite scrollu. Jedná se o jednu z implementací lazy loading, kdy se
data dotahují dynamicky aº v p°ípad¥, ºe jsou opravdu pot°eba. Pro seznam p°átel to tedy
znamená, ºe se zobrazí omezený po£et p°átel a aº p°i najetí na konec seznamu se po²le
pomocí technologie AJAX poºadavek na server o zaslání dal²ího mnoºství p°átel. Je tedy
pot°eba vy°e²it problém, jak dlouho má Selenium posunovat zobrazovací plochu prohlíºe£e,
neº budou na£teny v²echny informace. Tento problém byl vy°e²en kontrolou zm¥ny po£tu
element· seznamu, jelikoº si kaºdý AJAX dotaz stáhne nový seznam p°átel (nikoliv prvky
seznamu, jak by se dalo o£ekávat), tak pokud se p°i najetí na konec stránky jiº nezm¥ní
po£et seznam· na stránce, m·ºeme p°edpokládat, ºe jiº jsou zobrazeni v²ichni p°átelé.
8.2 Modely pro dolování dat
FacebookMiningBase je abstraktní t°ída, která zast°e²uje dal²í modely. P°i dolování dat
se vºdy budeme dotazovat na konkrétního uºivatele, tudíº je zde vytvo°ena property UserId
typu string. Jelikoº budeme data dolovat pomocí nástroje Selenium na základ¥ odkaz·
na jiný Facebook obsah, bylo nutné p°idat string property Url. V poslední °ad¥ bude kaºdá
informace obsahovat jméno (nap°. události, uºivatele, alba, místa atd.), kterou budeme
ukládat do string property Name.
FacebookPastEvent a FacebookUpcomingEvent jsou modely událostí, kterých
se uºivatel ú£astnil £i se bude ú£astnit. Jedná se o potomky t°ídy FacebookMiningBase,
4Dostupné z: https://developers.facebook.com/docs/games/migrate.
5Dostupné z: https://facebook.github.io/react/.
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kde Name je reprezentace jména konkrétní události, Url je odkaz na Facebook událost.
FacebookRecentPlace je model místa, kde se sledovaný uºivatel v poslední dob¥ po-
hyboval. M·ºe se jednat jak o m¥sta (Brno, Praha, ...), lokality (národní parky, památky,
...), podniky (restaurace, hotely, kluby, ...) a dal²í. Vºdy se jedná o místo, které má Face-
book stránku, na kterou je odkaz v property Url. FacebookRecentPlace d¥dí z abstraktní
t°ídy FacebookMiningBase a nijak ho neroz²i°uje o ºádné nové property.
FacebookAlbum je poslední model pro dolování dat, který implementuje abstraktní
t°ídu FacebookMiningBase, který t°ída FacebookAlbum neobohacuje a pouze vyuºívá pro-
perty z p°edka. Name zde reprezentuje název alba, Url pak odkaz na album.
FacebookPublicInfo model pro ukládání ve°ejných informací o uºivateli. Model obsa-
huje property Id, coº je identiﬁka£ní £íslo Facebook uºivatele. Jedná se o typ unsigned long,
jelikoº nový uºivatelé uº p°esáhli rozsah datového typu unsigned integer. Dále je zde textová
reprezentace pohlaví v property Gender, uºivatelského jména Username, skute£ného jména
Name, odkaz na uºivatel·v ú£et ProﬁleLink a uºivatelem zvolený jazyk prost°edí Locale.
FacebookFriendList reprezentuje seznam v²ech p°átel zvoleného uºivatele. String pro-
perty Username vyjad°uje uºivatelské jméno osoby, o které zji²´ujeme informace, a list typu
string Friends je seznam v²ech p°átel daného uºivatele.
FacebookMutualFriends je model reprezentující spole£né p°átele zvolených uºivatel·.
Obsahuje dva seznamy typu string. V Participants jsou v²ichni uºivatelé, jichº se spole£ní
p°átelé týkají. V seznamu MutualFriends jsou spole£ní p°átelé daných uºivatel·.
FacebookProﬁlePicture je poslední model pro dolování dat. Obsahuje unsigned long
property UserId a string PictureUrl s odkazem na proﬁlovou fotku uºivatele.
8.3 Servisní vrstva
Hlavní jádro modulu pro dolování dat tvo°í servisní vrstva, která je reprezentována t°ídou
SnooperFacebookMining. Vytvá°í si instanci Selenium WebDriveru5.2 pro jádro prohlíºe£e
PhantomJS6, který je navrºen jako singleton7. Samotný proces dolování dat pak probíhá
tak, ºe se Selenium p°ipojí na Facebook pod zvoleným ú£tem. Tento ú£et je modiﬁkovatelný
pomocí property Email, který reprezentuje p°ihla²ovací jméno uºivatele, a hesla v property
Password. Výchozí hodnota je nastavena na ú£et vytvo°ený speciáln¥ pro Netfox.
Následn¥ si uºivatel volá jednotlivé metody, které získávají konkrétní relevantní data.
Získávat lze v²echny informace popsané v podkapitole 8.2. Jednotlivé metody pro parsování
p°ejdou pomocí Selenia na stránku s poºadovanými informacemi, kde prohledávají DOM.
Facebook vyuºívá k zobrazování dat inﬁnity scroll, tudíº je pot°eba na£íst v²echna data.
Tento problém je °e²en pomocí cyklu, který po²le Seleniu javascriptový p°íkaz na posunutí se
na konec stránky. Následn¥ se vlákno na deﬁnovaný okamºik uspí a po probuzení zkontroluje,
zda se zm¥nil po£et parsovaných prvk· p°es css selector8. Pokud ano, provede dal²í iteraci,
v opa£ném p°ípad¥ vyparsuje v²echny získané elementy a získá z nich relevantní data.
Toto °e²ení je siln¥ závislé na kvalit¥ p°ipojení k internetu a aktuálním zatíºení Facebook
server·. Také m·ºe dojít k situaci, kdy se Facebook rozhodne zm¥nit URI k informacím nebo
samotné rozloºení element·, coº by znamenalo nutnou modiﬁkaci t¥chto metod. Samotný
diagram t°ídy FacebookDataMining viz obrázek C.1.
Pro ú£ely zji²t¥ní spole£ných p°átel vznikla metoda, která porovnává dv¥ t°ídy Face-
bookFriendlist. V obou t°ídách hledá spole£né uºivatele, kte°í jsou následn¥ uloºeny do t°ídy
6Dostupný z: http://phantomjs.org/.
7Dostupný z: https://msdn.microsoft.com/en-us/library/ff650316.aspx.
8Dostupný z: http://www.w3schools.com/cssref/css_selectors.asp.
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FacebookMutualFriends. Jedná se o p°etíºenou metodu, která zvládá i porovnání dvou jiº
vytvo°ených t°íd FacebookMutualFriends.
8.4 ViewModel dolování dat
Pro dolování dat vznikl ViewModel, který udrºuje aktuální stav aplikace. Jedná se o t°ídu
FacebookMiningViewModel, která obsahuje kolekce jednotlivých objekt· dle podkapitoly 8.2.
Pro kolekce byla pouºita Telerik t°ída RadObservableCollection, která obohacuje systémo-
vou ObservableCollection pro kvalitn¥j²í implementaci s knihovnou uºivatelského rozhraní
Telerik.
P°i implementaci bylo nutné zvolit mezi dv¥ma moºnými zp·soby návrhu ViewModelu.
Bu¤ vytvo°it jeden ViewModel, který bude za²ti´ovat celý exportní Facebook objekt spolu
se v²emi typy model·, které obsahuje. Druhou moºností bylo rozd¥lit tento ViewModel
do samostatných t°íd podle typu objektu dle rozd¥lení z podkapitoly 8.2. Pro ú£ely to-
hoto projektu bylo vhodn¥j²í vyuºít jeden hlavní ViewModel, p°edev²ím kv·li vztahu mezi
objekty. Jeden b¥h dolování dat bude získávat data o jednom uºivateli, které se následn¥
i hromadn¥ zobrazí v uºivatelském rozhraní. Nebylo by tedy vhodné tuto celistvost poru²ovat
rozd¥lování do více t°íd, jelikoº se vºdy bude pracovat se v²emi typy objekt·.
8.5 Uºivatelské rozhraní dolování dat
Uºivatelské rozhraní pro dolování dat bylo siln¥ inspirováno uºivatelským rozhraním rekon-
strukce komunikace viz 7.4. Jedná se o jednoduché okno, které je rozd¥leno do záloºek podle
typu vydolovaných objekt· viz 8.2. Pro samotná tabulku byla pouºita placená knihovna
Telerik, kde kv·li své licenci nem·ºe být sou£ástí DVD této bakalá°ské práce. Pro funk£nost
výsledného °e²ení je tedy nutné si knihovnu Telerik obstarat jiným zp·sobem.
Pro implementaci byla pouºita t°ída RadGridView, která nabízí spoustu vestav¥ných
funkcí pro práci se sloupci v tabulce. Mezi nejpouºívan¥j²í pat°í ﬁltrování, °azení a p°esu-
nování sloupc· a °ádk· tabulky.
29
Kapitola 9
Porovnání výsledk· výsledné aplikace
Validace je jeden z nejd·leºit¥j²ích úkon· p°i vývoji aplikace. Bez ov¥°ení funk£nosti imple-
mentovaného °e²ení je naprosto nemyslitelné, ºe by se výsledný projekt pouºil v reálném
sv¥t¥. Pro pot°eby analýzy a testování bylo nutné vytvo°it sady jednotkových test·, které
d·sledn¥ ov¥°í platnost jednotlivých £ástí implementovaných modul·.
9.1 Porovnání rekonstrukce
Pro pot°eby ov¥°ení správnosti rekonstrukce komunikace exportu Facebook objekt· byla
vytvo°ena adekvátní laboratorní data s komunikací na sociální síti Facebook. Zam¥°il jsem
se na vytvo°ení n¥kolika men²ích soubor·, pomocí kterých se dají jednotlivé typy Facebook
objekt· izolovat a otestovat zvlá²´. Soubory s jejich popisem viz tabulka 9.1.
Název souboru Popis souboru
fb_comment.pcapng P°idání komentá°e
fb_ﬁle.pcapng Poslání textového souboru test.txt mezi dv¥ma uºivateli
fb_group.pcapng Skupinová konverzace mezi t°emi uºivateli
fb_groupﬁle.pcapng Skupinové poslání textového souboru test.txt
fb_groupphoto.pcapng Skupinové poslání fotky
fb_chat.pcapng Konverzace mezi dv¥ma uºivateli
fb_photo.pcapng Poslání fotky mezi dv¥ma uºivateli
fb_status.pcapng P°idání nového statusu
fb_pk.pem Privátní klí£ pouºit pro ²ifrování sí´ového provozu
Tabulka 9.1: P°ehled jednotlivých soubor· pro testování rekonstrukce.
K odchytávání byly pouºity dva virtuální stroje (ob¥´ a úto£ník) s opera£ním systémem
Ubuntu ve verzi 14.04 LTS. Na virtuálním stroji úto£níka bylo pot°eba:
1. Nainstalovat program SSLsplit z kapitoly 3.4
2. Vytvo°it privátní klí£, na základ¥ kterého se budou generovat podvrhnuté certiﬁkáty
programem SSLsplit
3. Vytvo°it privátní klí£ na generaci self-signed certiﬁkátu, který se pouºije k podepisování
dal²ích podvrhnutých certikát·
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4. Nastavit p°eposílání paket· p°es virtuální stroj úto£níka s p°esm¥rováním HTTP
a HTTPS provozu na porty, kde chceme, aby naslouchal program SSLsplit
5. Spustit SSLsplit s vynucením algoritmu RSA z kapitoly 2.2.1
Na virtuálním stroji ob¥ti bylo pot°eba:
1. Nastavit výchozí bránu na IP adresu úto£níka
2. P°idat mezi d·v¥ryhodné certiﬁkáty self-signed certiﬁkát vytvo°ený úto£níkem
Jméno uºivatele Facebook ID uºivatele
Uºivatel A 765374730
Uºivatel B 100007717846239
Uºivatel C 100009331491476
Tabulka 9.2: P°ehled uºivatel· pouºitých p°i testování.
Pro pot°eby vytvo°ení testových dat byli pouºiti t°i uºivatelé viz tabulka 9.2. Jako
vzorová data pro konverzaci mezi dv¥ma uºivateli byla pouºita následující konverzace:
uºivatel a: Lorem ipsum dolor sit amet
uºivatel b: mea quis doming nemore ad
uºivatel a: an graece meliore has
uºivatel b: vis cu dolorem minimum omittam
uºivatel a: brute graece platonem usu ea
uºivatel b: ius vero consulatu complectitur ad
uºivatel a: id usu detracto iracundia euripidis
Pro jednoduché odli²ení obsahu konverzace byl vytvo°en odli²ný dialog pro skupinovou
konverzaci skládající se z citát· Malého prince.
uºivatel b: And now here is my secret, a very simple secret: It is only with the heart
that one can see rightly; what is essential is invisible to the eye.
uºivatel c: You're beautiful, but you're empty.... No one could die for you.
uºivatel a: Only the children know what they are looking for.
uºivatel c: For the travelers the stars are guides. For others they are nothing but
tiny lights.
uºivatel a: What makes the desert beautiful, said the little prince, is that somewhere
it hides a well.
uºivatel b: It is such a mysterious place, the land of tears.
Soubory s odchycenými daty dle tabulky 9.1 byly následn¥ analyzovány modulem pro
rekonstrukci dat ze sociální sít¥ Facebook. Porovnáním výstup· exportního modulu s la-
boratorními daty bylo zji²t¥no, ºe byly správn¥ identiﬁkovány v²echny Facebook objekty
nacházející se v odchytaných datech.
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9.2 Porovnání dolování dat
Porovnání výsledk· dolování dat je z pohledu jednotkových test· náro£n¥j²í záleºitost, neº
porovnání výsledk· rekonstrukce. Pro dolování dat se nedají odchytit data, které lze následn¥
jednodu²e testovat i bez p°ipojení k internetu. Taky není problém spustit jakýkoliv test
o rok pozd¥ji a stále budou vycházet stejné výsledky. V p°ípad¥ dolování dat je nutné
si uv¥domit, ºe jednotlivé metody získávají vºdy aktuální informace. Nelze tedy zabránit
zm¥nám laboratorních dat. Nap°íklad informace o událostech, kterých se uºivatel hodlá
zú£astnit, se automaticky p°esunou do uplynulých události, jakmile tato událost skon£í.
Také proﬁlová fotka nebo nedávno nav²tívené místa jsou problémové místa na vytvo°ení
jednotkových test·.
Z toho d·vodu nejsou vytvo°ené jednotkové testy pln¥ automatizované. Je nutná koope-
race uºivatele, který musí výsledky dolování dat manuáln¥ ov¥°it, zda se jedná o o£ekávaný
výsledek a je siln¥ nedoporu£eno tyto testy spou²t¥t jako automatizované. Dále bylo po-
t°eba vytvo°it laboratorního uºivatele, p°es kterého bude dolování probíhat. Facebook je
v tomto ohledu velmi striktní a nepovoluje vytvá°et více neº jeden osobní ú£et. Také ne-
dovoluje samotné dolování dat1. P°i vytvá°ení ú£tu se ve dvou ze t°ech p°ípad· stalo, ºe
Facebook sám odhalil, ºe se jedná o duplicitní ú£et a nepovolil ho vytvo°it. Pomocí virtuál-
ního stroje p°ipojeného p°es VPN se nakonec povedlo vytvo°it jeden ú£et s identiﬁka£ním
£íslem 100007717846239, který tuto kontrolu oklamal.
Výhoda pouºití tohoto ú£tu spo£ívá v mnoºství informací, které se dají dolovat. Bez-
pe£nostní politika sociální sít¥ Facebook neposkytuje ºádné forenzn¥ relevantní informace
nep°ihlá²eným uºivatel·m. Naproti tomu p°ihlá²ený uºivatel jiº má p°ístup k ve°ejným in-
formacím ostatních uºivatel·, i kdyº nejsou vzájemní Facebook p°átelé.
Jednotkovými testy byla prokázána funk£nost implementovaných nástroj· pro dolování
dat. Výstupy modulu pro dolování dat odpovídaly vytvo°eným laboratorním dat·m. P°i ana-
lýze v²ak bylo zji²t¥no, ºe výsledky jsou velmi závislé na kvalit¥ p°ipojení a aktuálním za-
tíºení Facebook server·. Nejslab²ím místem implementace je vypo°ádání se s interaktivním
nekone£ným posuvníkem2. Implementace dolování dat po²le poºadavek o dal²í data a ná-
sledn¥ £eká ur£itý £asový okamºik, jestli server odpoví zasláním dal²ích dat. V laboratorním
prost°edí se ukázalo, ºe b¥hem ve£erních hodin m·ºe odpov¥¤ trvat i n¥kolik desítek vte°in.
V takovém p°ípad¥ aplikace p°edpokládá, ºe jiº ºádná dal²í data neexistují a ukon£í dolování.
Tento problém lze vy°e²it nastavením del²ího intervalu £ekání na odpov¥¤ serveru.
1Dostupné z: https://www.facebook.com/legal/terms.
2V angli£tin¥ inﬁnite scroll.
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Kapitola 10
Výkonnostní analýza implementace
Výkonnostní analýza je v po£íta£ové v¥d¥ spu²t¥ní po£íta£ového programu, skupiny pro-
gram· nebo jejich £ástí za ú£elem zhodnocení relativního výkonu modulu, objektu £i funkce.
K uskute£n¥ní validní analýzy je nutné mít jednotný vzorek dat, v·£i kterému se budou jed-
notlivé £ásti aplikace zkoumat.
10.1 Analýza rekonstrukce
Pro ú£ely analýzy rekonstrukce komunikace byla vyuºita data vytvo°ená v kapitole 9. Kon-
krétn¥ byl vyuºit soubor fb_chat.pcapng viz tabulka 9.1, který obsahuje 51 HTTP zpráv
a 17 Facebook zpráv. Tento soubor byl v p°edem ur£eném po£tu iterací analyzován vytvo-
°eným modulem pro rekonstrukci. Tímto zp·sobem bylo moºné ov¥°it, ºe analýza souboru
a následný export Facebook zpráv probíhá v p°im¥°eném mnoºství £asu. V p°ípad¥, ºe by
se aktuální implementace ukázala jako pomalá, bylo by nutné zjistit £asov¥ náro£ná místa
aplikace a navrhnout vhodnou optimalizaci. Aplikace musí pracovat p°edev²ím správn¥,
ale také i dostate£n¥ rychle, aby ji bylo moºné vyuºít ve výsledné aplikaci pro ú£ely pouºití
ministerstvem vnitra.
P°i výkonnostní analýze bylo vytvo°eno osm variant test· dle po£tu iterací. Kaºdý test
se následn¥ spou²t¥l p¥tkrát, aby se omezil vliv výkyv· p°i m¥°ení a zp°esnila se pr·m¥rná
doba trvání test·. V tabulce 10.1 lze vid¥t konkrétní nam¥°ené hodnoty pro jednotlivá spu²-
t¥ní. V²echny hodnoty jsou uvedeny v milisekundách. Následn¥ byly spo£ítány pr·m¥rné
hodnoty, které byly zaznamenány do grafu 10.1. Vytvo°ená implementace má lineární sloºi-
tost a rychlost zpracování dosahuje poºadovaných výsledk·.
Test 1 Test 2 Test 3 Test 4 Test 5 Pr·m¥r
Iterace [ms] [ms] [ms] [ms] [ms] [ms]
1 113 87 79 107 99 97
10 135 107 108 108 126 117
50 219 218 254 259 248 240
100 358 419 420 356 364 383
200 780 659 640 777 652 702
500 1 484 1 579 1 545 1 484 1 513 1 521
750 2 331 2 249 2 412 2 272 2 220 2 297
1 000 3 028 2 836 3 198 2 937 2 898 2 979
Tabulka 10.1: Výsledky m¥°ení výkonnostní analýzy.
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Obrázek 10.1: Graf závislosti £asu na po£tu zpracovaných dat rekonstrukce.
10.2 Analýza dolování dat
Pro analýzu modulu na dolování dat ze sociální sít¥ Facebook byl vyuºit uºivatel vytvo°ený
v laboratorních podmínkách viz podkapitola 9.2. Následn¥ byly spou²t¥ny jednotlivé metody
pro dolování dat v p°edem ur£eném po£tu iterací. V²echny testy byly spu²t¥ny s jedním,
p¥ti a deseti opakováními. V²echny testy byly spou²t¥ny p¥tkrát, aby se zjistila pr·m¥rná
hodnota a omezil se vliv odchylek p°i m¥°ení.
Metody pro získávání ve°ejných informací se projevily jako výrazn¥ nejrychlej²í, jelikoº
se tyto informace nezji²´ují pomocí parsování HTML, ale p°ímo z Facebook API. Na obrázku
10.2 jsou zobrazeny pr·m¥rné nam¥°ené hodnoty v·£i po£tu opakování.
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Obrázek 10.2: Graf zavislosti £asu na po£tu opakování p°i dolování ve°ejných informací
uºivatele.
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Dále byly analyzovány metody pro dolování informací o nadcházejících událostech, uply-
nulých událostech, nav²tívená místa a fotoalba uºivatele. V laboratorním prost°edí bylo
vytvo°eno 8 nadcházejících událostí, 3 uplynulé události, 1 nav²tívené místo a 8 fotoalb
p°edem p°ipraveného uºivatele. Výsledky m¥°ení jsou uvedeny v obrázk· 10.3. Nejpomaleji
se jeví dolování informací o nedávno nav²tívených místech, coº je zap°í£in¥no komplexností
stránky, ze které se data získávají. Na dané webové stránce se nachází interaktivní mapa
s ozna£ením daných míst.
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Obrázek 10.3: Graf zavislosti £asu na po£tu opakování p°i dolování pomocí parsování HTML.
Poslední byla analyzována £ást modulu pro dolování p°átel uºivatele. Se souhlasem byl
dolován ú£et anonymního dobrovolníka, který m¥l 208 p°átel. Výsledky m¥°ení jsou zaneseny
do grafu na obrázku 10.4. Jedná se o nejpomalej²í £ást implementace, coº je zap°í£in¥no
p°edev²ím v¥t²ím mnoºstvím dat. Po£et p°átel má v¥t²ina uºivatel· vy²²í, neº je po£et
jejich fotoalb £i po£et událostí, kterých se hodlají ú£astnit.
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Obrázek 10.4: Graf závislosti £asu na po£tu opakování p°i dolování p°átel uºivatele.
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B¥hem analýzy se ukázalo, ºe rychlost dolování dat je siln¥ ovlivn¥na kvalitou interne-
tového p°ipojení a zatíºením Facebook server·. Nejvy²²í zát¥º bývá nej£ast¥ji ve ve£erních
hodinách, kdy se dolování dat m·ºe aº n¥kolikanásobn¥ zpomalit. Výsledky m¥°ení této
bakalá°ské práce jsou získány v odpoledních hodinách, kdy byla zát¥º server· pr·m¥rná.
Nejniº²í zát¥º pak byla pozorována v brzkých ranních hodinách.
Celkov¥ lze implementované °e²ení povaºovat za úsp¥²né. Vydolování v²ech poºadova-
ných informací o speciﬁkovaném uºivateli zabere °ádov¥ n¥kolik minut. P°i dolování dat ze
sociální sít¥ Facebook je nutné vzít v úvahu zatíºení Facebook server· v pr·b¥hu dne. Pro
budoucí nasazení aplikace je siln¥ doporu£eno dolovat data v brzkých ranních hodinách, kdy
je zatíºení nejmen²í.
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Kapitola 11
Záv¥r
V této práci jsem se zam¥°il na prozkoumání sociální sít¥ Facebook z pohledu forenzní ana-
lýzy. Cílem bylo vytvo°it nástroj, který by zvládal rekonstrukci komunikace a dolování dat
z této sociální sít¥. Výsledek bakalá°ské práce byl implementován jako modul do nástroje
pro zpracování zachycené komunikace Netfox.Framework, který je vyvíjen na Fakult¥ in-
forma£ních technologií Vysokého u£ení technického v Brn¥ ve spolupráci s ministerstvem
vnitra eské republiky.
Z pohledu rekonstrukce bylo nutné se zam¥°it na forenzn¥ relevantní data. P°i analýze
rekonstruované komunikace se exportují p°edev²ím uºivatelské zprávy, soubory, komentá°e
a statusy. Z obrovského mnoºství metadat posílajících se na pozadí byly vybrány p°ede-
v²ím ty, které n¥jakým zp·sobem signalizují aktivitu uºivatele p°i po£íta£i. Zejména tedy
informace o p°e£tení uºivatelské zprávy nebo informaci o psaní zprávy jinému uºivateli.
Toto °e²ení bylo podrobeno d·slednému testování k ov¥°ení validity °e²ení na laborator-
ních datech. Také byla provedena výkonnostní analýza výsledného °e²ení, která prokázala
schopnost vyuºití daného °e²ení k reálným forenzním ú£el·m. Zpracování a export i stovek
soubor· probíhá ve vte°inách. Hlavní nevýhoda výsledného °e²ení je vazba na Facebook
protokol. Jedná se o protokol, který má pln¥ v rukách komer£ní spole£nost, která se m·ºe
rozhodnout ho kdykoliv zm¥nit. Pokud by se jednalo o standard, nemohlo by k takové situ-
aci dojít. Dal²í nevýhoda spo£ívá v tom, ºe v²echna komunikace na sociální síti Facebook
probíhá na za²ifrovaném kanálu. Aby bylo moºné získat de²ifrovanou komunikaci, je pot°eba
získat odpovídající privátní klí£, kterým byla komunikace za²ifrována.
Z pohledu dolování dat bylo zji²t¥no, ºe oﬁciální Facebook API je od dubna 2014 na-
prosto nepouºitelné. Pro získání jakýchkoliv informací prost°ednictvím Facebook API je
nutný explicitní souhlas sledovaného uºivatele. V opa£ném p°ípad¥ vrací Facebook na za-
sílané dotazy jenom prázdné odpov¥di. Pro forenzní analýzu je toto °e²ení nevyhovující,
jelikoº nelze p°edpokládat souhlas osob s jejich sledováním. Také lze p°edpokládat, ºe sle-
dovaný uºivatel by se pokusil ze svého proﬁlu odstranit v²echny forenzn¥ uºite£né data,
aby tyto citlivá data ochránil p°ed uniknutím do nepravých rukou.
Tento problém byl °e²en pomocí nástroje Selenium, který slouºí primárn¥ k automatic-
kému testování webových aplikací. Tento nástroj nám umoº¬uje p°ihlá²ení se pod speciáln¥
vytvo°eným uºivatelem do sociální sít¥ Facebook. Následn¥ dojde k p°echodu na stránku
s proﬁlem sledovaného uºivatele a vyparsování uºite£ných informací p°ímo z HTML stránky.
Také bylo nutné ud¥lat rozbor získatelných informací a rozhodnout, které jsou uºite£né
pro ú£ely forenzní analýzy. Zam¥°il jsem se p°edev²ím na události, kterých se sledovaný
uºivatel ú£astnil nebo se hodlá ú£astnit, na seznam jeho kamarád· a na místa, kde se v po-
slední dob¥ pohyboval. Výsledné °e²ení také umoº¬uje moºnost zji²t¥ní spole£ných p°átel
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více uºivatel· a ve°ejných informací o uºivateli. Jednotkovými testy byla potvrzena validita
jednotlivých £ástí modulu pro dolování dat.
Nejv¥t²í nevýhoda výsledného modulu spo£ívá ve vazb¥ na HTML stránku. Existuje
moºnost, ºe v budoucnu dojde ke zm¥n¥ v elementech webové aplikace, coº by znamenalo
nutnost ru£n¥ modiﬁkovat odpovídající metody daného modulu. Dal²í nevýhodou je, ºe
si uºivatel m·ºe v¥t²inu svého obsahu nastavit jako soukromý, coº by zamezilo p°ístupu
k t¥mto dat·m.
Dal²í práce na modulu pro rekonstrukci a dolování dat bude zam¥°ena p°edev²ím na udr-
ºování funk£nosti jednotlivých funkcí v pr·b¥hu £asu. Ve speciﬁkovaných £asových interval
bude nutné zkontrolovat zm¥ny ve struktu°e sociální sít¥ Facebook a modiﬁkovat výsledné
°e²ení, aby odpovídalo aktuálnímu stavu.
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P°íloha A
Obsah DVD
P°iloºené DVD nosi£ obsahuje:
• Text bakalá°ské práce ve formátu PDF
• Zdrojové soubory bakalá°ské práce pro systému LATEX
• Zdrojové soubory aplikace
• Soubor Readme.txt
• Sada testovacích dat
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P°íloha B
Flowchart identiﬁkace Facebook
objektu
Z d·vodu sníºení komplexnosti diagramu byly n¥které stavy vypu²t¥ny. Vy²²í úrove¬ abs-
trakce nám poskytuje jasn¥j²í pohled na danou problematiku a jednodu²²í pochopení analy-
zátoru Facebook objekt·. Vynechány byly také stavy vytvo°ení report· p°i výskytu ne£ekané
události (nap°. neznámý typ eventu, chyb¥jící data apod.) z d·vodu omezení se na mnoºinu
hlavních prvk· funkcionality programu.
42
Obrázek B.1: Flowchart identiﬁkace Facebook objektu
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P°íloha C
Diagramy t°íd
Obrázek C.1: Diagram t°ídy FacebookDataMining.
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Obrázek C.2: Diagram t°ídy FacebookViewModel.
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P°íloha D
Varování proti podvrhnutí certiﬁkátu
Obrázek D.1: Firefox oznámení o nev¥rohodném certiﬁkátu
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P°íloha E
Sekven£ní diagramy Facebook
protokolu
Obrázek E.1: Komentá°
Obrázek E.2: P°idání stavu
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Obrázek E.3: P°idání fotky
Obrázek E.4: P°idání se do skupiny
Obrázek E.5: Smazání komentá°e
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P°íloha F
JSON chat zprávy na Facebooku
Data ze dne 27. 11. 2014.
message_batch[0][action_type]: ma-type:user-generated-message
message_batch[0][author]: fbid:100007717846239
message_batch[0][timestamp]: 1415172865981
message_batch[0][timestamp_absolute]: Today
message_batch[0][timestamp_relative]: 8:34am
message_batch[0][timestamp_time_passed]: 0
message_batch[0][is_unread]: false
message_batch[0][is_cleared]: false
message_batch[0][is_forward]: false
message_batch[0][is_filtered_content]: false
message_batch[0][is_spoof_warning]: false
message_batch[0][source]: source:chat:web
message_batch[0][source_tags][0]: source:chat
message_batch[0][body]: TESTOVA ZPRAVA
message_batch[0][has_attachment]: false
message_batch[0][html_body]: false
message_batch[0][specific_to_list][0]: fbid:765374730
message_batch[0][specific_to_list][1]: fbid:100007717846239
message_batch[0][signatureID]: 2d3706c9
message_batch[0][ui_push_phase]: V3
message_batch[0][status]: 0
message_batch[0][auto_retry_cnt]: 0
message_batch[0][manual_retry_cnt]: 0
message_batch[0][client_thread_id]: user:765374730
client: mercury
__user: 100007717846239
__a: 1
__dyn:7n8ajEBQcmdzpQ9UoHFaeFxq9ACxO4oKAdBGeqrWoBzEy78S8w
__req: r
fb_dtsg: AQHPKHwtfsjC
ttstamp: 265817280757211911610211510667
__rev: 1481734
49
